SOCIEDAD ESTATAL DE PROMOCION INDUSTRIAL Y DESARROLLO
EMPRESARIAL, E.P.E.

POLITICA DE
SEGURIDAD DE LA
INFORMACION

Sistema de Gestion de Seguridad de la Informacién
Esquema Nacional de Seguridad

Coédigo: 2018.001.SPD.PRE.NOR
Version: 1.4

Fecha: 11/04/2025

Nivel: PUBLICO

) SEPIDES



POLITICA DE SEGURIDAD DE LA INFORMACION QD S E PI D ES

Revision y aprobacion

Elaboracion Revision Aprobacion
Cristina Coto del Valle Cristina Coto del Valle Cristina Coto del Valle
Para Comité de Seguridad Para Comité de Direccion Para Consejo Rector

Comité de Seguridad a celebrar | Comité de Direccion a celebrar | Consejo rector a celebrar el 29
el 11 de abril de 2025 el 14 de abril de 2025 de abril de 2025

Control de versiones

Version Fecha Paginas Descripcion
1.4 11/04/2025 4-7,11,12, Actualizacion de la denominacion de la
14 empresa, composicién del Comité de Seguridad
y de la misién y marco normativo
1.3 14/10/2022 todas Adecuacién al RD311/2022 del ENS
1.2 11/01/2021 4,6,11,15 Recodificacion del documento y actualizacién

de la composicion y frecuencia del Comité de
Seguridad, procedimiento designacion e
incluido art. 26 mejora continua del proceso de
seguridad. Derogado documento ENS.NOR.001

1.1 24/01/2019 4,6,11,15 Modificacién composicion Comité de Seguridad
e inclusion nueva legislacion aplicable
1.0 01/10/2018 todas Versidn Inicial

Propiedad del documento

Este documento se acoge al amparo del Derecho a la Propiedad Intelectual, siendo de
uso interno y exclusivo de SEPIDES E.P.E. Quedan reservados todos los derechos inherentes
a que ampara la Ley, asi como los de traduccidn, reimpresion, transmisioén por cualquier
medio, reproducciéon en forma fotomecanica o en cualquier otra forma y almacenamiento
en instalaciones de procesamiento de datos, aun cuando no se utilice mas que parcialmente
sin la autorizacién del autor de la obra (SOCIEDAD ESTATAL DE PROMOCION INDUSTRIAL
Y DESARROLLO EMPRESARIAL, E.P.E).).

Cddigo: 2018.001.SPD.PRE.NOR Fecha: 11/04/2025
Versién: 1.4 Publico Pagina 2 de 19



POLITICA DE SEGURIDAD DE LA INFORMACION

Tabla de contenido

1.
2
3
4.
5
6
7

10.
11.

APROBACION Y ENTRADA EN VIGOR ...........coovivmieereieeeeeeee et 4
INTRODUCCION.........oovviumiiimmriinnreiaceeise s sesies s 4
ALCANCE ...ttt sttt b bbbttt ettt ebeenes 5
MISION DE SEPIDES ...........c.cooiiuiuiuieieeeeeeeeeeese e ses s ses st ssssaesse s sse s s s, 5
MARCO NORMATIVO ..ottt sttt 6
CUMPLIMIENTO DE ARTICULOS .........o.covuieieeiereececie st 8
ORGANIZACION DE LA SEGURIDAD..............cooovmieereieeeeeieeieseeseee e 13
7.1. Comité de Seguridad de la Informacion........c.cccccevvereeieenineenininseneceeeee 13
7.2.  Roles de Seguridad asociados al ENS........ccccociriiiininiininieeeeeeeseene 15
7.3.  Delegado de Proteccion de Datos ........cccoveeierenienieneeierceeee et 17
7.4. Procedimiento de Designacion y Renovacion ...........ccceceecivininnineniienenceene 17
DATOS DE CARACTER PERSONAL.............coooiirieeieieieieeieeeeceeseeeses e snsenns 17
OBLIGACIONES DEL PERSONAL .......occoiiiiiiiiiieietnerese et 18

DESARROLLO DE LA POLITICA DE SEGURIDAD DE LA INFORMACION.............. 18

TERCERAS PARTES ...ttt 18

) SEPIDES

Cddigo: 2018.001.SPD.PRE.NOR
Versién: 1.4 Publico

Fecha: 11/04/2025
Pagina 3 de 19



POLITICA DE SEGURIDAD DE LA INFORMACION (;) S E PI D ES

1. APROBACION Y ENTRADA EN VIGOR

La Politica de Seguridad debe ser aprobada por el Consejo Rector de la Sociedad Estatal
de Promocion Industrial y Desarrollo Empresarial Entidad Publica Empresarial (en adelante
“SEPIDES”).

Esta “Politica de Seguridad de la Informaciéon” (en adelante “Politica”), sera efectiva
desde dicha fecha y hasta que sea reemplazada por una nueva Politica.

2. INTRODUCCION

SEPIDES depende de los sistemas TIC (Tecnologias de Informacién y Comunicaciones)
para alcanzar sus objetivos. Estos sistemas deben ser administrados con diligencia,
tomando las medidas adecuadas para protegerlos frente a dafios accidentales o deliberados
que puedan afectar a la disponibilidad, integridad o confidencialidad de la informacién
tratada o los servicios prestados.

Dicha informacién esta sometida a diferentes tipos de amenazas y de vulnerabilidades
que pueden afectar a estos sistemas. El Real Decreto 311/2022 de 3 de mayo, por el que se
regula el Esquema Nacional de Seguridad (“ENS”), persigue fundamentar la confianza en
que los sistemas de informacion prestaran sus servicios y custodiaran la informacion de
acuerdo con sus especificaciones funcionales, sin interrupciones o modificaciones fuera de
control, y sin que la informacién pueda llegar a conocimiento de personas no autorizadas.

Por tanto, para SEPIDES, el objetivo de la seguridad de la informacién es garantizar la
calidad de la informaciéon y la prestaciéon continuada de los servicios, actuando
preventivamente, supervisando la actividad diaria y reaccionando con presteza a los
incidentes lo antes posible, de acuerdo con lo establecido en el Articulo 8 del ENS.

Los sistemas TIC deben estar protegidos contra amenazas de rapida evolucién con
potencial para incidir en la confidencialidad, integridad, disponibilidad, uso previsto y valor
de la informacién y los servicios. Para defenderse de estas amenazas, se requiere una
estrategia que se adapte a los cambios en las condiciones del entorno para garantizar la
prestacion continua de los servicios. Esto implica que los departamentos deben aplicar las
medidas minimas de seguridad exigidas por el Esquema Nacional de Seguridad, asi como
realizar un seguimiento continuo de los niveles de prestacion de servicios, seguir y analizar
las vulnerabilidades reportadas, y preparar una respuesta efectiva a los incidentes para
garantizar la continuidad de los servicios prestados.

De este modo, todas las unidades y Direcciones que componen SEPIDES, son conscientes
de que la seguridad de la informacion es una parte integral de cada etapa del ciclo de vida
del sistema, desde su concepcion hasta su retirada de servicio, pasando por las decisiones
de desarrollo o adquisicion y las actividades de explotacion. En ese sentido, la organizacion
identificara e incluira los requisitos de seguridad y las necesidades de financiacidn, en las
fases de planificacidn, solicitud de oferta y pliegos de licitacion de los proyectos de
Tecnologias de la Informacién y Comunicaciones.
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3. ALCANCE

Esta Politica aplica a todo personal propio o de terceros colaboradores de SEPIDES y a
todos los sistemas de informaciéon que soportan los servicios, asi como los procesos que son
necesarios para desarrollar y cumplir con los objetivos de negocio.

Esta Politica sera de difusién a toda la organizaciéon que tenga acceso a la informacién
de SEPIDES y que tienen la obligacidn de conocer y cumplir con esta “Politica de Sequridad
de la Informacién” y la normativa de seguridad, siendo responsabilidad del Comité de
Seguridad de la Informacion disponer los medios necesarios para que la informacién llegue
al personal afectado.

4. MISION DE SEPIDES

SEPIDES es una Entidad Publica Empresarial (“SEPIDES E.P.E.”) () y esta adscrita a la
entidad publica Sociedad Estatal de Participaciones Industriales (en adelante, “SEPI”)
conforme a lo dispuesto en el articulo 10.4 de la Ley 5/1996, de 10 de enero, de creacion de
determinadas entidades de derecho publico, ejerciendo SEPI las funciones previstas en la
citada ley. Sin perjuicio de las funciones que la Ley 5/1996, de 10 de enero, atribuye a SEP],
correspondera al Ministerio de Industria y Turismo la tutela funcional de SEPIDES E.P.E.
respecto a los fines de politica industrial previstos en el articulo 6 de los Estatutos de
SEPIDES E.P.E., conforme alo dispuesto por el Real Decreto 1247/2024, de 10 de diciembre,
por el que se aprueba la transformacion de la sociedad mercantil estatal SEPI Desarrollo
Empresarial S.A. SM.E. en la Sociedad Estatal de Promociéon Industrial y Desarrollo
Empresarial Entidad Publica Empresarial, y se aprueba su Estatuto (en adelante, “Real
Decreto”)

Constituyen los fines de SEPIDES E.P.E.:

a) En el marco de la politica industrial, la ejecucion de las directrices y actuaciones que
determine el Ministerio de Industria y Turismo, a través de la Secretaria de Estado de
Industria, pudiendo a tal efecto desarrollar actuaciones de promocién industrial,
econdmica, de la innovacién y del disefio en relacién con la industria, asi como con el
emprendimiento y las pequefas y medianas empresas.

b) La canalizacién de los fondos nacionales y europeos hacia sectores industriales clave,
el emprendimiento y las pequefias y medianas empresas. A tal fin, también podra movilizar
fondos privados hacia proyectos innovadores, de fomento de la utilizacion de nueva
tecnologia relacionada con la digitalizacion o la sostenibilidad y de promocién econémica
que supongan una transformacién de las cadenas de valor.

c) La gestion de fondos de titularidad publica carentes de personalidad juridica que le
sean encomendados.

El articulo 7 del Real Decreto detalla las funciones y competencias de SEPIDES E.P.E.

La misién de SEPIDES es poner a disposicién de nuestros clientes soluciones
inmobiliarias y financieras adaptadas a sus necesidades mediante equipos altamente
especializados y comprometidos con la sostenibilidad, la innovacién y el respeto al
medioambiente.
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Para el desarrollo y dinamizacién de la actividad empresarial, su actuacion se concreta
mediante actuaciones en tres areas especificas:

= Area Inmobiliaria: la promocién, construccién, gestién, explotaciéon y
comercializacién de terrenos para la ubicaciéon en los mismos de proyectos
industriales, comerciales o de servicios, asi como su urbanizacion,
acondicionamiento, planeamiento, parcelacién y reparcelacion.

= Area Empresarial: la promocién y desarrollo de estudios y proyectos
industriales, comerciales y de servicios orientados a la creacién de nuevas
empresas, ampliacion o reestructuracidon de unidades de negocio o de empresas
ya existentes, generacidon de empleo y capacitacién profesional de trabajadores
por cuenta propia o ajena, pudiendo incluso, en su caso, para tales fines
participar en el Capital Social de sociedades de nueva creacién o ya existentes
que ejecuten proyectos empresariales, garantizar sus operaciones y otorgar
préstamos asi como otras formas de financiacion. Gestionar fondos publicos que
a tal efecto se le encomienden.

= Area de Programas Estratégicos Industriales: la concesién de subvenciones,
préstamos, avales, garantias o cualesquiera instrumentos de financiacién o de
ayuda que se establezcan al servicio de sus fines de politica industrial. La
aprobacién de la concesion de subvenciones podran serlo en ejecucién del Plan
de Recuperacion Transformacion y Resilencia de conformidad con la Decision
de Ejecucion del Consejo (CID), relativa a la aprobacion de la evaluacion del Plan
de Recuperacidn y Resilencia de Espafia de 22 de abril de 2024, tal como
establece la Disposicién Adicional Cuarta del Real Decreto.

SEPIDES, trabaja para ser un referente de entidad publica eficiente y competitiva, con
capacidad para fomentar la inversion, la creacién de empleo y el desarrollo de la pequefia y
mediana empresa espafiola. Apoyar las directrices del Gobierno en politica econémica y
social, contribuyendo por todo el territorio nacional y de manera especial en las zonas mas
desfavorecidas, promoviendo la cohesion social y territorial de Espafia.

5. MARCO NORMATIVO

SEPIDES respeta la legislacion vigente y exige a los destinatarios igual cumplimiento
escrupuloso de la normativa en vigor en cada momento. El marco normativo en que se
desarrollan las actividades de SEPIDES estd integrado por las siguientes normas
principales:

= Ley5/1996, de 19 de enero, de creacién de determinadas entidades de derecho
publico.

= Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas.

= Ley40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.

= Ley 33/2003, de 3 de noviembre, de Patrimonio de las Administraciones
Publicas y en el resto de las normas de derecho administrativo general y especial
que le sean de aplicacion.
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= Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico, por la que se
transponen al ordenamiento juridico espafiol las Directivas del Parlamento
Europeo y del Consejo 2014/23/UEy 2014/24 /UE, de 26 de febrero de 2014.

= Ley2/2011, de 4 de marzo, de Economia Sostenible.

= Ley 19/2013, de 9 de diciembre, de transparencia, acceso a la informacién
publica y buen gobierno.

= Real Decreto Legislativo 1/2010, de 2 de julio, que aprueba el Texto Refundido
de la Ley de Sociedades de Capital para el ambito de las filiales.

= Ley 10/2010, de 28 de abril, de Prevencién del Blanqueo de Capitales y de la
Financiacion del Terrorismo.

= Ley12/2003,de 21 de mayo, de bloqueo de la financiacién del terrorismo.

= Real Decreto Legislativo 5/2015, de 30 de octubre, por el que se aprueba el texto
refundido de la Ley del Estatuto Basico del Empleado Publico.

= Ley Organica 5/2010 de Reforma del Cédigo Penal.
= Ley44/2002 de 22 de noviembre, de medidas de reforma del sistema financiero.

= Toda aquella normativa en vigor nacional, comunitario e internacional que
regule el desarrollo de las actividades empresariales e inmobiliarias de la
entidad.

Asimismo, SEPIDES tiene el firme compromiso de velar por el cumplimiento de la
legislacion y normativa vigente en materia de proteccién y seguridad de la informacién. En
ese sentido, SEPIDES ha establecido como requerimiento de seguridad el pleno
cumplimiento de las obligaciones legales y contractuales, ligadas a la informacién y a los
servicios. La legislacion y requisitos aplicables seran identificados y organizados para su
correcta gestion en un documento adicional a esta Politica denominado “Legislacion y
requisitos aplicables SGST’.

La normativa principal dentro del ambito de la seguridad de la informacién y de la
proteccién de datos:

= Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional
de Seguridad.

= Resoluciones que se aprueban diferentes Instrucciones Técnicas de Seguridad
de conformidad con el Esquema Nacional de Seguridad.

= Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos de Caracter
Personal y Garantia de los Derechos Digitales (LOPDGDD).

= Reglamento (UE) 679/2016 del Parlamento Europeo y del Consejo, de 27 de
abril de 2016, relativo a la proteccién de las personas fisicas en lo que respecta
al tratamiento de datos personales y a la libre circulacién de estos datos y por el
que se deroga la Directiva 95/46/CE (Reglamento general de proteccion de
datos).

El mantenimiento del marco normativo aplicable serd responsabilidad del Comité de
Seguridad de la Informacion, teniendo en cuenta lo establecido en la “Disposicion adicional
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segunda. Desarrollo del Esquema Nacional de Seguridad” del RD 311/2022 por el que se
regula el Esquema Nacional de Seguridad.

Asi mismo, el Comité también sera responsable de identificar las guias de seguridad del
Centro Criptolégico Nacional (CCN), referenciadas en la mencionada disposicion, que seran
de aplicacién para mejorar el cumplimiento de lo establecido en el Esquema Nacional de
Seguridad.

6. CUMPLIMIENTO DE ARTICULOS

SEPIDES establece los siguientes principios basicos para dar cumplimiento a los
articulos del Real Decreto 311/2022 por el que se regula el Esquema Nacional de Seguridad.

= Seguridad como un proceso integral (articulo 6) y minimo privilegio
(articulo 20)

La seguridad se entendera como un proceso integral constituido por todos los
elementos técnicos, humanos, materiales, técnicos, juridicos y organizativos,
relacionados con el sistema de informacion. Se prestara la maxima atencion a la
concienciacion de las personas que intervienen en el proceso y la de los
responsables jerarquicos.

Los sistemas se disefiaran y configuraran de forma que garanticen el minimo
privilegio necesario para su correcto desempefio, del siguiente modo:

- El sistema proporcionara la funcionalidad imprescindible para que la
organizacion alcance sus objetivos competenciales o contractuales.

- Lasfunciones de operacion, administracion y registro de actividad seran
las minimas necesarias, y se asegurara que sélo son desarrolladas por
las personas autorizadas, desde emplazamientos o equipos autorizados,
pudiendo exigirse, en su caso, restricciones de horario y puntos de
acceso facultados.

- Seeliminaran o desactivaran, mediante el control de la configuracion, las
funciones que sean innecesarias o inadecuadas al fin que se persigue. El
uso ordinario del sistema ha de ser sencillo y seguro, de forma que una
utilizacién insegura requiera de un acto consciente por parte del
usuario.

- Se aplicaran las guias de configuracion de seguridad para las diferentes
tecnologias, adaptadas a la categorizacion del sistema.

* Gestion de la seguridad basada en los riesgos (articulo 7) y analisis y
gestion de riesgos (articulo 14)

Como parte esencial del proceso de seguridad, todos los sistemas estan sujetos
a un andlisis de riesgos continuo y permanentemente actualizado, con la
finalidad de evaluar las amenazas y los riesgos a los que estan expuestos. Este
analisis se realizara:

- Al menos una vez al afio.

- Cuando cambien los servicios prestados y/o informacién manejada.
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- Cuando ocurra un incidente grave de seguridad.
- Cuando se reporten vulnerabilidades graves.

Para la armonizacion de los andlisis de riesgos, el Comité de Seguridad de la
Informacién establecera una valoracion de referencia para los diferentes tipos
de informacién manejados y los diferentes servicios prestados. El Comité de
Seguridad de la Informacién dinamizara la disponibilidad de recursos para
atender a las necesidades de seguridad de los diferentes sistemas, promoviendo
inversiones de caracter horizontal.

El Responsable de la Seguridad de la Informacién (ENS) sera el encargado de
que se realice el andlisis de riesgos, asi como de identificar carencias y
debilidades y ponerlas en conocimiento del Comité de Seguridad de la
Informacion.

SEPIDES dispondra de un proceso de gestion del riesgo, el cual se realizara segtin
lo dispuesto en los anexos [ y II del Real Decreto 311/2022 y siguiendo las
normas, instrucciones, guias CCN-STIC y recomendaciones para la aplicacién del
mismo elaboradas por el Centro Criptolégico Nacional.

= Vigilancia y reevaluacion periodica (articulo 10) e integridad y
actualizacion del sistema (Articulo 21)

Se ha implementado controles de vigilancia continua y evaluaciones
permanentes de la seguridad, para conocer en todo momento el estado de
seguridad de los sistemas en relacion con las especificaciones de los fabricantes,
a las vulnerabilidades y a las actualizaciones que les afecten, reaccionando con
diligencia para gestionar el riesgo a la vista del estado de seguridad de los
mismos. Antes de la entrada de nuevos elementos, ya sean fisicos o logicos, estos
requeriran de una autorizacién formal.

Asi mismo, solicitara la revision peridédica por parte de terceros con el fin de
obtener una evaluacién independiente.

= Gestion de personal (articulo 15) y profesionalidad (articulo 16)

Todo el personal de SEPIDES atendera a una sesidn de concienciacidon en materia
de seguridad de la informacién al menos una vez al afio con el objetivo de estar
formado e informado de los deberes, obligaciones y responsabilidades en
materia de seguridad. Se establecera un programa de concienciaciéon continua
para atender a todos los miembros de SEPIDES, en particular a los de nueva
incorporacidn.

Las personas con responsabilidad en el uso, operacién o administracién de
sistemas TIC recibiran formacién para el manejo seguro de los sistemas en la
medida en que la necesiten para realizar su trabajo. La formacién sera
obligatoria antes de asumir una responsabilidad, tanto si es su primera
asignacion o si se trata de un cambio de puesto de trabajo o de responsabilidades
en el mismo.

* Incidentes de seguridad (articulo 25), prevencion, deteccion. respuesta y
conservacion (articulo 8)
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Se dispone de procedimientos de gestion de incidentes de seguridad que
disponen de los mecanismos de deteccién, los criterios de clasificacion, los
procedimientos de analisis y resolucion, asi como los cauces de comunicacién a
las partes interesadas y el registro de las actuaciones. Este registro se empleara
para la mejora continua de la seguridad del sistema.

Para que la informacién y/o los servicios no se vean perjudicados por incidentes
de seguridad, se implementa las medidas de seguridad establecidas por el ENS,
asi como cualquier otro control adicional, que haya identificado como necesario,
a través de una evaluaciéon de amenazas y riesgos. Estos controles, los roles y
responsabilidades de seguridad de todo el personal, estan claramente definidos
y documentados.

Cuando se produce una desviacion significativa de los parametros que se hayan
preestablecido como normales se estableceran los mecanismos de deteccion,
analisis, respuesta, reporte y conservacion necesarios para que lleguen a los
responsables regularmente.

SEPIDES establecera las siguientes medidas de reacciéon ante incidentes de
seguridad:

- Dispone de mecanismos para responder eficazmente a los incidentes de
seguridad.

- Designa un punto de contacto para las comunicaciones con respecto a
incidentes detectados en otros departamentos o en otros organismos.

- Dispone de protocolos para el intercambio de informacién relacionada
con el incidente. Esto incluye comunicaciones, en ambos sentidos, con
los Equipos de Respuesta a Emergencias (CERT).

Para garantizar la disponibilidad de los servicios, SEPIDES dispone de los
medios y técnicas necesarias que permiten garantizar la recuperacion y
conservacion de los servicios mas criticos.

= Existencia de Lineas de defensa (articulo 9) y prevencion ante otros
sistemas interconectados (articulo 23)

Se establece una estrategia de protecciéon basada en miultiples capas de
seguridad, constituidas por medidas organizativas, fisicas y logicas, de tal forma
que cuando una de las capas falle, el sistema implementado permita:

- Ganar tiempo para una reacciéon adecuada frente a los incidentes que no
han podido evitarse.

- Reducir la probabilidad de que el sistema sea comprometido en su
conjunto.

- Minimizar el impacto final sobre el mismo.

Esta estrategia de proteccién ha de proteger el perimetro, en particular, si se
conecta a redes publicas. En todo caso se analizaran los riesgos derivados de la
interconexion del sistema, a través de redes, con otros sistemas, y se controlara
su punto de union.
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= Diferenciacion de responsabilidades (articulo 11) y organizaciéon e
implantacion del proceso de seguridad (articulo 13)

SEPIDES ha organizado su seguridad comprometiendo a todos los miembros de
la corporacién, mediante la designacién de diferentes roles de la seguridad con
responsabilidades claramente diferenciadas, mecanismos de coordinacién y
resolucién de conflictos, tal y como se recoge en el apartado de “Organizacion de
la Seguridad” de la presente Politica. Asi mismo, en el caso de servicios
externalizados, la organizacién prestataria designara un punto o persona de
contacto para la seguridad de la informacién tratada y el servicio prestado.
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= Autorizacion y control de los accesos (articulo 17)

Se dispone de mecanismos de control de acceso a los sistemas de informacién,
limitandolos a los estrictamente necesarios y debidamente autorizados.

= Proteccion de las instalaciones (articulo 18)

Se dispone de mecanismos de control de acceso fisico, previniendo los accesos
fisicos no autorizados, asi como los dafios a la informacién y a los recursos,
mediante perimetros de seguridad, controles fisicos y protecciones generales en
las areas controladas.

= Adquisicién de productos de seguridad y contratacion de servicios de
seguridad (articulo 19)

SEPIDES tendra en cuenta, para la adquisicién de productos de seguridad o la
contratacidn de servicios de seguridad de las Tecnologias de la Informacién y la
Comunicaciéon (TIC), aquellos que tengan certificada la funcionalidad de
seguridad relacionada con el objeto de su adquisicién. Asi mismo, se tendra en
cuenta los aspectos establecidos por el Organismo de Certificacién del Centro
Criptolégico Nacional en relacién con la certificacion de los productos/servicios
de seguridad de las TIC.

= Proteccion de la informacién almacenada y en transito (articulo 22) y
continuidad de la actividad (articulo 26)

Se establece mecanismos para proteger la informacién almacenada o en transito
especialmente cuando esta se encuentra en entornos inseguros (dispositivos
portatiles o moviles, dispositivos periféricos, soportes de informacion, redes
abiertas, etc.).

Los sistemas dispondran de copias de seguridad y dispondran de los
mecanismos necesarios para garantizar la continuidad de las operaciones, en
caso de pérdida de los medios habituales de trabajo.

También ha desarrollado procedimientos que aseguran la recuperacién y
conservacion a largo plazo de los documentos electréonicos producidos en el
ambito de sus competencias. De igual modo, se han implementado mecanismos
de seguridad correspondientes a la naturaleza del soporte en que se encuentren,
para garantizar que toda informacién en soporte no electrénico relacionada
estara protegida con el mismo grado de seguridad que la electrénica.

= Registros de actividad y deteccion de cddigo daiiino (articulo 24)

Se ha habilitado registros de la actividad de los usuarios reteniendo la
informacién necesaria para monitorizar, analizar, investigar y documentar
actividades indebidas o no autorizadas, permitiendo identificar en cada
momento a la persona que actia. Todo ello con la finalidad exclusiva de lograr
el cumplimiento del objeto del Real Decreto311/2022, con plenas garantias del
derecho al honor, a la intimidad personal y familiar y a la propia imagen de los
afectados, y de acuerdo con la normativa sobre proteccion de datos personales,
de funcién publica o laboral, y demas disposiciones que resulten de aplicacion.

Adicionalmente, se analizard las comunicaciones entrantes o salientes, y
unicamente para los fines de la seguridad e la informacion, con el fin de impedir
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acceso no autorizado a las redes y sistemas de informacion, detener los ataques
de denegacién de servicio, evitar la distribucién malintencionada de cddigo
dafiino.

= Mejora continua del proceso de seguridad (articulo 27)

El Sistema de Seguridad de la Informacién (SGSI) implementado velara por la
mejora continua del proceso integral de seguridad establecido, aplicando
criterios y métodos de reconocido prestigio nacional o internacional para la
gestion de las tecnologias de la informacion.

7. ORGANIZACION DE LA SEGURIDAD

SEPIDES aporta los recursos necesarios para garantizar la autenticidad,
confidencialidad, integridad, disponibilidad y trazabilidad de los sistemas de informacién
para el desarrollo normal de las actividades de los empleados y los servicios prestados a
nuestros clientes. La estructura establecida para la organizacién de la seguridad se indica a
continuacion:

7.1.  Comité de Seguridad de la Informacién

SEPIDES ha constituido un Comité de Seguridad de la Informacién, como drgano
colegiado y estd formado por los siguientes miembros:

= Presidente/a de SEPIDES.
= Secretario/a General, Direccion de Asesoria Juridica y Secretario/a del Consejo.
= Director/a de Auditoria.

= Director/a Comercial del Negocio Inmobiliario, Comunicacién y Relaciones
Institucionales.

= Director/a de Financiacion e Inversion Empresarial.

= Director/a Corporativo y de Estrategia.

= Director/a Técnico del Negocio Inmobiliario.

= Director/a de Sistemas de Informacion.

= Director/a de Programas Estratégicos Industriales.

= Responsable de la Seguridad de la Informacién (ENS).
= Responsable del Sistema (ENS).

* Delegado/a de Proteccion de Datos.

El Comité estara presidido por el Presidente de la compafiia como responsable maximo
de las actividades, procesos y servicios de la organizacion. Su composiciéon debera tener
representadas a todas las areas de negocio significativas. El Secretario/a del Comité sera
desempefiado por el responsable de la Secretaria General, Direccidon de Asesoria Juridica y
Secretario/a del Consejo.
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El Comité celebrara sus sesiones con una periodicidad anual, previa convocatoria y con
una agenda de temas a tratar previamente definida y enviada a todos sus miembros. La
periodicidad de reunién de este Comité podra alterarse en el caso de darse las
circunstancias que asi lo justifiquen.

Con caracter opcional, podran incorporarse a las labores del Comité grupos de trabajo
especializados, ya sean de caracter interno, externo o mixto.

Las principales funciones y responsabilidades asociadas a la seguridad de la
informacién seran:

= Definir, coordinar y supervisar (en cuanto a su ejecucién y gestiéon) los planes
estratégicos de seguridad de la informacién, asesorando a la organizacion y
resolviendo los conflictos de responsabilidad en dicha materia.

= Difundir y revisar el cumplimiento eficaz y eficiente de la politica y normativa
de seguridad de la informacién. Fomentar una cultura de seguridad en la
organizacién, promoviendo la concienciaciéon y formacién continua de los
empleados (internos y/o externos), proveyendo de los recursos necesarios.

= Evaluar la eficacia y eficiencia de los procesos de gestion de la seguridad de la
informacién corporativa y cumplimiento normativo a través de métricas y/o
cuadros de mando.

= Realizar el control y seguimiento de las acciones y tomas de decision
determinadas en anteriores Comités, asi como analizar las posibles
desviaciones.

= Promover y aprobar la mejora continua del Sistema de Gestiéon de Seguridad,
encargandose de:

- Realizar un seguimiento de los principales riesgos residuales asumidos
por la Administraciéon y recomendar posibles actuaciones respecto de
ellos.

- Realizar un seguimiento de la gestidn de los incidentes de seguridad y
recomendar posibles actuaciones respecto de ellos.

- Elaborar y revisar regularmente la Politica de Seguridad de la
Informacion para su aprobacion por el 6rgano competente.

- Elaborar la normativa de Seguridad de la Informacién para su
aprobacidén en coordinacion con la Presidencia de SEPIDES.

- Verificar los procedimientos de seguridad de la informacion y demas
documentacidn para su aprobacidn.

- Promover la realizaciéon de las auditorias periédicas ENS y LOPD que
permitan verificar el cumplimiento de las obligaciones de la
Administracion en materia de seguridad de la Informacién.

- Revisar y refrendar (si es necesario) las decisiones adoptadas por el
Grupo de Trabajo en cuanto a criterios, hitos, revisiones, alcances del
Sistema de Gestiéon y/o documentaciones formales asociadas a la
seguridad de la informacion.
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- Elaborar programas de formacién destinados a formar y sensibilizar al
personal en materia de Seguridad de la Informacién y en particular en
materia de proteccidn de datos de caracter personal.

7.2. Roles de Seguridad asociados al ENS

La seguridad de la informaciéon se conforma principalmente en tres figuras
organizativas diferenciadas segliin recoge el Esquema Nacional de Seguridad. Las funciones
y responsabilidades de cada una de estas figuras se recogen a continuacidn.

1. Responsable de la Informacién y de los Servicios

Desempefiados por los Directores responsables de un servicio en particular. Este rol
tiene las siguientes funciones:

= Establecer y aprobar los requisitos de seguridad aplicables al servicio y la
informacién dentro de su ambito funcional de responsabilidad y del marco
establecido en el anexo I del Real Decreto 311/2022, previa propuesta al
Responsable de la Seguridad de la Informacion (ENS), y/o Comité de Seguridad
de la Informacion.

= Definir los distintos niveles de seguridad, participando activamente en el
Andlisis de Riesgos y realizando la valoracién de los activos de su
responsabilidad en las dimensiones de seguridad contempladas.

= Informar sobre los derechos de acceso al Servicio y a la Informacién.
= Aceptar los niveles de riesgo residual que afectan al Servicio y a la Informacién.

= Poner en comunicaciéon del Responsable de la Seguridad de la Informacién
(ENS), cualquier variacién respecto a la Informacién y los Servicios de los que es
responsable, especialmente la incorporacion de nuevos Servicios o Informacion
a su cargo.

2. Responsable de la Seguridad de la Informacién (ENS)

Desempefiado por la Secretaria General, Direccion de Asesoria Juridica y Secretario/a
del Consejo. Este rol tiene las siguientes funciones:

= Mantenery verificar el nivel adecuado de seguridad de la Informacién manejada
y de los servicios electronicos prestados por los sistemas de informacion.

=  Promover campafias de formacién y concienciaciéon en materia de seguridad de
la informacion.

= Proporcionar asesoramiento para la determinacién de la categoria del sistema,
en colaboracidn con el Responsable del Sistema (ENS) y/o Comité de Seguridad
de la Informacion.

= Designar responsables de la ejecucion del andlisis de riesgos, de la declaracion
de aplicabilidad, identificar medidas de seguridad, determinar configuraciones
necesarias.

= Elaborar y mantener actualizada la documentacién en materia de seguridad,
gestionando las revisiones externas o internas del sistema.
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= Participar en la elaboracién e implantaciéon de los planes de mejora de la
seguridad y llegado el caso en los planes de continuidad, procediendo a su
validacion.

= Coordinar y administrar el Sistema de Gestion, gestionando los procesos de
certificacion.

= Elevar al Comité de Seguridad la aprobaciéon de cambios y otros requisitos del
sistema.

3. Responsable del Sistema (ENS)

Desempefiado por el Director de Sistemas de Informacion. Este rol tiene las siguientes
funciones:

= Desarrollar, operar y mantener el sistema de informacién durante todo su ciclo
de vida.

= Garantizar que las medidas especificas de seguridad se integren adecuadamente
dentro del marco general de seguridad.

= Establecerla topologia y la gestion del Sistema de Informacion estableciendo los
criterios de uso y los servicios disponibles en el mismo.

= Elaborar y mantener los procedimientos operativos e instrucciones técnicas
necesarias.

= Participar en la determinacion de la Categoria del Sistema, en colaboracion con
el Responsable de la Seguridad de la Informacién (ENS) y/o Comité de Seguridad
de la Informacion.

= (Colaborar en la elaboracién e implantacién de los planes de mejora de la
seguridad y llegado el caso en los planes de continuidad.

= Paralizar o dar suspension al acceso a informacién o prestacién de servicio si
tiene el conocimiento de que estos presentan deficiencias graves de seguridad.

= Llevar a cabo las funciones del administrador de la seguridad del sistema:

- La gestion, configuracion y actualizacién, en su caso, del hardware y
software en los que se basan los mecanismos y servicios de seguridad.

- Aprobar los cambios en la configuraciéon vigente de los sistemas y
asegurar que los controles de seguridad establecidos sean cumplidos.

- Supervisar las instalaciones de hardware y software, sus modificaciones
y mejoras para asegurar que la seguridad no esta comprometida y que
en todo momento se ajustan a las autorizaciones pertinentes.

- Garantizar la aplicacidn de los procedimientos aprobados.

- Gestionar las autorizaciones de los privilegios concedidos a los usuarios
del sistema, incluyendo la monitorizacion de la actividad desarrollada en
el sistema y su correspondencia con lo autorizado.

- Monitorizar el estado de seguridad proporcionado por las herramientas
de gestion de eventos de seguridad y mecanismos de auditoria técnica.
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7.3. Delegado/a de Protecciéon de Datos

El Delegado/a de Protecciéon de Datos (DPD) tiene como funciones principales las
siguientes:

= Informar y asesorar al responsable o al encargado del tratamiento y a los
empleados que se ocupen del tratamiento de las obligaciones que les incumben
en virtud del Reglamento y de otras disposiciones de proteccién de datos de la
Unién o de los Estados miembros.

= Supervisar el cumplimiento de lo dispuesto en el Reglamento General de
Proteccién de Datos, de otras disposiciones de proteccion de datos de la Unién
o de los Estados miembros y de las politicas del responsable o del encargado del
tratamiento en materia de proteccion de datos personales, incluida la asignaciéon
de responsabilidades, la concienciacién y formacion del personal que participa
en las operaciones de tratamiento, y las auditorias correspondientes.

= Ofrecer el asesoramiento que se le solicite acerca de la evaluaciéon de impacto
relativa a la proteccion de datos y supervisar su aplicaciéon de conformidad con
el articulo 35 del Reglamento

= Cooperar con la autoridad de control.

= Actuar como punto de contacto de la autoridad de control para cuestiones
relativas al tratamiento, incluida la consulta previa a que se refiere el articulo 36
del Reglamento, y realizar consultas, en su caso, sobre cualquier otro asunto.

7.4. Procedimiento de Designacion y Renovacion

SEPIDES, a través de su Comité de Direccion, procedera a la designacion y renovacion
de los roles o perfiles de seguridad y a la constitucion del Comité de Seguridad de la
Informacion. Todos los nombramientos se revisaran cada cuatro afios o cuando el puesto
quede vacante.

8. DATOS DE CARACTER PERSONAL

SEPIDES realiza el tratamiento de los datos de caracter personal, para lo cual dispone
de un Manual de Tratamiento de Datos Personales conforme al Reglamento (UE) 2016/679.
Este Protocolo, incluido el andlisis de riesgo del tratamiento de datos personales, recoge
todos los elementos iniciales requeridos para dar cumplimiento a la normativa de
proteccién de datos, definiendo y estableciendo aspectos esenciales, para mantener la
diligencia debida del responsable.

A todos los efectos este documento da cumplimiento Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccién de las
personas fisicas en lo que respecta al tratamiento de datos personales y ala libre circulacién
de estos datos y por el que se deroga la Directiva 95/46/CE. En adelante, Reglamento o
Reglamento General de Proteccién de Datos o RGPD. Asi mismo, también da cumplimiento
ala Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos de Caracter Personal y
Garantia de los Derechos Digitales (LOPDGDD).

Cddigo: 2018.001.SPD.PRE.NOR Fecha: 11/04/2025
Versién: 1.4 Publico Pagina 17 de 19



POLITICA DE SEGURIDAD DE LA INFORMACION Q;) S E PI D ES

Todos los sistemas de informacién de SEPIDES se ajustaran a los niveles de seguridad
requeridos por la normativa para la naturaleza y finalidad de los datos de caracter personal
recogidos en el mencionado Manual. De igual modo, adoptara las medidas de indole técnica
y organizativas necesarias para el cumplimiento de la normativa de Protecciéon de Datos
vigente en cada caso.

9. OBLIGACIONES DEL PERSONAL

Todos los miembros de SEPIDES tienen la obligacién de conocer y cumplir esta Politica
de Seguridad de la Informacion y la Normativa de Seguridad, siendo responsabilidad del
Comité de Seguridad de la Informacién disponer los medios necesarios para que la
informacién llegue a los afectados.

10.DESARROLLO DE LA POLITICA DE SEGURIDAD DE LA INFORMACION

El Comité de Seguridad de la Informacion ha aprobado el desarrollo de un Sistema de
Gestién de Seguridad de la Informacion (SGSI), que serd establecido, implementado,
mantenido y mejorado, conforme a los estandares de seguridad. Este SGSI se adecuara y
servird de gestion de los controles Esquema Nacional de Seguridad. Asi mismo, el SGSI
estard documentado y permitird generar evidencias de los controles y del cumplimiento de
los objetivos marcados por el Comité. Existird un procedimiento de gestion documental que
establecerd las directrices para la estructuracién de la documentacién de seguridad del
sistema, su gestion y acceso.

Todos los documentos que conformaran el SGSI estaran accesibles para todos los
empleados de la organizacion, tanto propios como externos, en la medida que sea necesario
basandose en su “necesidad de conocer” para el correcto desempefio de sus funciones en la
empresa.

El SGSI, de manera total o parcial, se sometera periédicamente a auditorias internas y
externas con la finalidad de verificar su correcto funcionamiento, determinando grados de
cumplimiento y recomendando medidas correctoras para una mejora continua.

Corresponde al Comité de Seguridad de la Informacion la revisién de esta Politica con
periodicidad anual o siempre que se produzcan cambios significativos, a fin de mantener su
idoneidad, adecuacion y eficacia. La revision se orientard tanto a la identificacién de
oportunidades de mejora en la gestion de la seguridad como a la adecuacion a los cambios
organizativos, legales y de infraestructura tecnologica.

Esta Politica sera aprobada por el Consejo Rector y difundida para que la conozcan todas
las partes afectadas.

11.TERCERAS PARTES

Cuando SEPIDES preste servicios a otros organismos o maneje informacién de otros
organismos, se les hara participes de esta Politica de Seguridad de la Informacion, se
estableceran canales para reporte y coordinacién de los respectivos Comités de Seguridad
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de la Informacién y se estableceran procedimientos de actuacién para la reaccién ante
incidentes de seguridad.

Cuando SEPIDES utilice servicios de terceros o ceda informacion a terceros, se les hara
participes de esta Politica de Seguridad y de la Normativa de Seguridad que atafia a dichos
servicios o informacidn. Dicha tercera parte quedara sujeta a las obligaciones establecidas
en dicha normativa, pudiendo desarrollar sus propios procedimientos operativos para
satisfacerla. Se estableceran procedimientos especificos de reporte y resoluciéon de
incidencias. Se garantizard que el personal de terceros esta adecuadamente concienciado
en materia de seguridad, al menos al mismo nivel que el establecido en esta Politica.

Cuando algtn aspecto de la Politica no pueda ser satisfecho por una tercera parte segun
se requiere en los parrafos anteriores, se requerira un informe del Responsable de la
Seguridad de la Informacién (ENS) que precise los riesgos en que se incurre y la forma de
tratarlos. Se requerira la aprobacion de este informe por los responsables de la informacion
y los servicios afectados antes de seguir adelante.
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